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Who owns the cloud?/Adi Marcdus, Adv.

The digital revolution has fundamentally changed the perception of ownership of products and services. If in the
past a commercial transaction focused on the sale of a tangible asset or a permanent software license, today Software
as a Service (SaaS) models blur the boundaries of ownership and contract. Instead of a sale, the customer
"subscribes" to use the service; instead of a tangible asset, it gets access to a remote system located on the service
provider's servers somewhere in an unknown location. This technological change raises serious legal questions, to
the extent that they are not properly regulated in the use agreements, such as what are the customer's rights when
the system contains its critical business information? Who actually owns the data that is created during the use?
Does the customer have rights to the system updates that were made especially for it or even to the system updates
that were created as a result of the system's training on its data? and more.

One of the most complex challenges in SaaS agreements is distinguishing between ownership of the software,
including improvements and updates thereof, and ownership of the information fed into it. While the Courts in
Israel have found that software remains the intellectual property of the supplier and that the customer receives only
a license to use', the issue of ownership of the information itself is not self-evident and depends on the contractual
wording. When a customer feeds sensitive or personal information, including customer data, employee data, or
operational intellectual property, into a SaaS system, it is effectively entrusting one of its most important business
assets to the service provider, while the ownership of the software itself remains in the hands of the provider.

This is even more valid due to the legal obligations that apply to the owner of a database and one who uses personal
information of another. In Israel, under the Privacy Protection Law and the regulations thereunder, there are clear
obligations imposed on the owner of a database and on the one who processes information on its behalf - where the
customer using the SaaS system is defined by law as "database owner", and continues to bear the legal responsibility,
even if the information is physically stored by the provider on servers outside of its control?, similar to the European
GDPR regulation.’ The legal significance for business customers is that even if the information is "in the cloud",
the law considers the customer to be responsible for ensuring that the information is protected and the customer
may find itself breaking the law if he does not have real control that allows it to prevent the breach.

Moreover, in the absence of a clear contractual definition of data rights, some SaaS providers tend to include terms
that grant them a license to use customer data for purposes such as system training, product development, statistical
analysis, or improving algorithms, as well as the right to use subcontractors and transfer data between jurisdictions.
In some cases, this situation may constitute a breach of the privacy protection and information security obligations
imposed on the customer, contaminate the customer IP and even create a risk of exposing trade secrets.

Therefore, the engagement agreement is not only a technical document but also a legal document which correct
wording by an expert lawyer is vital in order to meet legal requirements. Beyond the issue of data ownership and
legal obligations regarding privacy and even AL* there are many other issues that an experienced lawyer will be
able to handle, such as preventing "contamination" of IP°, handling case of a system failure or even the failure of
the supplier, obligations to report irregular events, and more. In an era where data and IP are the most valuable
assets, protecting such begins with a set of agreements that must be correctly built.

"Adi Marcus, Adv. is an attorney in the office of Afik & Co. (www.afiklaw.com), which is part of BOKS International (www.boks-international.com) and who focuses
primarily on commercial and corporate law, copyrights, media law and international transactions. Advocate Marcus holds a major in law, an M.A in communication from Tel
Aviv University and an international MBA from Bar Ilan University. She completed her internship at the Ministry of justice under the Deputy Attorney General focusing civil
law and copyright law, then worked for about 18 months in the office of Shlomo Cohen in the field of intellectual property, about 11 years in the legal department of the
communications network "Noga Network" (Channel 2 of TV), with her last position before the company merged with Channel 10, was head of department in the legal
department and then, before joining the firm, as Kneller Artists Representation's internal legal advisor, representing in all matters of legal advice to artists and cultural figures,
both in Israel and internationally. Nothing herein should be treated as a legal advice and all issues must be reviewed on a case-by-case basis. For additional details: +972-3-
6093609 or at the e-mail: afiklaw@afiklaw.com.

''See: C.C. 32162-06-17 Mitug Ma'archot Mevuzarot Ltd. v. Automated Bank Services Ltd. et al. (07.03.2023), District Court of Tel Aviv, the hon. Judge Tamar Avrahami
- https://www.afiklaw.com/caselaw/18946

% See: Privacy, DPO and what’s in the Amendment/Adi Marcus, Adv., published in Afik News 445 06.08.2025 - https://www.afiklaw.com/articles/a445

3See: Some thought on Europe’s private hostile takeover of the business world/Adi Marcus, Adv., published in Afik News 333 21.04.2021 - https://www.afiklaw.com/articles/a333 and
also Google Spain SL v AEPD and Mario Costeja Gonzalez (2014) (C-131/12)

* See: Israel’s Al Opportunities in Latin America’s Smart Cities Versus Legal Risks/David Melamed, Adv., published in Afik Law 451 29.10.2025 - https:/www.afiklaw.com/articles/a451
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;. Ouién es el dueno de la nube? / Adi Marcus, Adv.’

La revolucion digital ha cambiado fundamentalmente la percepcion de la propiedad de productos y servicios. Si
en el pasado una transaccion comercial se centraba en la venta de un activo tangible o una licencia permanente
de software, hoy en dia los modelos de Software como Servicio (SaaS) difuminan los limites de propiedad y
contrato. En lugar de una venta, el cliente "se suscribe" para usar el servicio; en lugar de un activo tangible,
obtiene acceso a un sistema remoto ubicado en los servidores del proveedor en algin lugar desconocido. Este
cambio tecnologico plantea serias cuestiones legales, hasta el punto de que no estin debidamente reguladas en
los acuerdos de uso, como por ejemplo, ;cudles son los derechos del cliente cuando el sistema contiene su
informacion empresarial critica? ;Quién es realmente el propietario de los datos que se generan durante el uso?
[ Tiene el cliente derechos sobre las actualizaciones del sistema hechas especialmente para €l o incluso sobre las
actualizaciones del sistema creadas como resultado del entrenamiento del sistema con sus datos? y mas.

Uno de los retos mas complejos en los acuerdos SaaS es distinguir entre la propiedad del software, incluidas las mejoras
y actualizaciones del mismo, y la propiedad de la informacion que se le introduce. Aunque los tribunales en Israel han
concluido que el software sigue siendo propiedad intelectual del proveedor y que el cliente solo recibe una licencia para
su uso', la cuestion de la propiedad de la informacion en si misma no es evidente y depende de la redaccion contractual.
Cuando un cliente introduce informacion sensible o personal, incluidos datos de clientes, datos de empleados o propiedad
intelectual operativa, a un sistema SaaS, esta confiando efectivamente uno de sus activos empresariales mas importantes
al proveedor de servicios, mientras que la propiedad del software permanece en manos del proveedor.

Esto es ain mas cierto debido a las obligaciones legales que se aplican al propietario de una base de datos y a quien
utiliza informacion personal de otro. En Israel, bajo la Ley de Proteccion de la Privacidad y sus regulaciones, existen
obligaciones claras impuestas al propietario de una base de datos y a quien procesa la informacion en su nombre, cuando
el cliente que utiliza el sistema SaaS esta definido por ley como "propietario de la base de datos" y contintia asumiendo
la responsabilidad legal, incluso si la informacion esté fisicamente almacenada por el proveedor en servidores fuera de
su control’, similar al reglamento europeo del RGPD.? La importancia legal para los clientes empresariales radica en
que, incluso si la informacion estd "en la nube", la ley considera al cliente responsable de garantizar que la informacion
esté protegida y el cliente puede verse infringiendo la ley si no tiene un control real que le permita evitar la brecha.

Ademas, en ausencia de una definicion contractual clara de los derechos sobre los datos, algunos proveedores SaaS
tienden a incluir términos que les concedan una licencia para utilizar los datos de los clientes con fines como
formacion de sistemas, desarrollo de productos, andlisis estadistico o mejora de algoritmos, asi como el derecho a
utilizar subcontratistas y transferir datos entre jurisdicciones. En algunos casos, esta situacion puede constituir una
violacion de las obligaciones de proteccion de la privacidad y seguridad de la informacion impuestas al cliente,
contaminar la propiedad intelectual del cliente e incluso crear el riesgo de exponer secretos comerciales.

Por lo tanto, el contrato de compromiso no es solo un documento técnico, sino también un documento legal cuya
redaccion correcta por parte de un abogado experto es vital para cumplir con los requisitos legales. Mas alla del
tema de la propiedad de los datos y las obligaciones legales relacionadas con la privacidad e incluso la IA*, hay
muchos otros asuntos que un abogado experimentado podra gestionar, como prevenir la "contaminacion” de la
propiedad intelectual®, gestionar casos de fallo del sistema o incluso fallo del proveedor, obligaciones para
informar de eventos irregulares y méas. En una era en la que los datos y la propiedad intelectual son los activos
mas valiosos, protegerlos comienza con un conjunto de acuerdos que deben construirse correctamente.

‘Adi Marcus, Adv. es abogado en la oficina de Afik & Co. (www.afiklaw.com), que forma parte de BOKS International (www.boks-international.com) y que se centra
principalmente en el derecho comercial y corporativo, los derechos de autor, el derecho de los medios de comunicacion y las transacciones internacionales. El abogado Marcus es
licenciado en Derecho, tiene un master en comunicacion por la Universidad de Tel Aviv y un MBA internacional por la Universidad Bar Ilan. Realiz6 su pasantia en el Ministerio
de Justicia bajo la Fiscalia General Adjunta enfocandose en derecho civil y derecho de autor, luego trabaj6 durante unos 18 meses en la oficina de Shlomo Cohen en el campo de la
propiedad intelectual, alrededor de 11 afios en el departamento legal de la red de comunicaciones "Noga Network" (Canal 2 de TV), con su tltimo puesto antes de que la empresa
se fusionara con el Canal 10, fue jefe de departamento en el departamento legal y luego, antes de unirse a la firma, como asesor legal interno de Kneller Artists Representation,
representando en todos los asuntos de asesoramiento legal a artistas y figuras de la cultura, tanto en Israel como a nivel internacional. Nada de lo aqui contenido debe tratarse como
un asesoramiento legal y todos los problemas deben revisarse caso por caso. Para mas detalles: +972-3-6093609 o al correo electronico: afiklaw@afiklaw.com.

! Ver: C.C. 32162-06-17 Mitug Ma'archot Mevuzarot Ltd. v. Automated Bank Services Ltd. et al. (07.03.2023), En el Tribunal de Distrito de Tel Aviv - Yafo, Su Sefioria
la Jueza Tamar Avrahami - https://es.afiklaw.com/caselaw/18949

% Ver: Privacidad, DPO y lo que hay en la Enmienda/Adi Marcus, Adv., publicado en Afik News 445 06.08.2025 - https:/es.afiklaw.com/articles/a445

*Ver: Algunas reflexiones sobre la hostil adquisicién privada del mundo empresarial por parte de Europa/Adi Marcus, Adv., publicado en Afik News 333 21.04.2021 -
https:/es.afiklaw.com/articles/a333 y también Google Spain SL v AEPD y Mario Costeja Gonzalez (2014) (C-131/12)

* Ver: Las oportunidades de IA de Israel en las ciudades inteligentes de América Latina frente a los riesgos legales/David Melamed, Adv., publicado en Afik News 451 29.10.2025
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