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When Privacy Compliance Becomes a Personal Risk for the Board and CEQ! 7 Osnat Nitay, Adv. "

A company CEO was surprised to receive a formal diagnostic demand from the Israeli Privacy
Protection Authority (PPA)." The issue was not the questionnaire itself, but the alarming fact that the
organization had never conducted a preliminary assessment of needs and risks, gaps were never
mapped and the technological and legal rectifications required by law were not implemented in time.
Is it even possible to bridge years of gaps and transform a breached data-system into a fortress of
compliance and privacy when the Authority’s hourglass has already been turned?

Amendment 13 to the Israeli Privacy Protection Law currently serves as a central pillar in
strengthening the deterrence and enforcement capabilities of the PPA. This represents a paradigm
shift: a transition from a "recommendations-based" model to a model of firm administrative
enforcement, which includes heavy financial sanctions and the issuance of binding professional
directives to database controllers. In this era, the PPA does not merely settle for investigating security
breaches; it acts proactively to ensure that both private and governmental organizations comply with
the rigorous standards of the Privacy Protection Law, with the PPA having the power to impose
personal fines on company executives of up to ILS 150,000.

One of the most significant changes introduced by Amendment 13 is the mandatory appointment of
a Data Protection Officer (DPO). This requirement is no longer limited to public bodies; it now
applies to contractors working on their behalf, entities which primary business is trading in personal
data, organizations engaged in systematic monitoring of human behavior and entities processing
significant volumes of sensitive data (such as medical, biometric, criminal, credit data, or information
regarding sexual orientation). The DPO acts as an independent professional function, reporting
directly to the CEO and the Board of Directors and is charged with overseeing the organization's data
security.

However, even when appointing a DPO is not mandatory, the Board of Directors bears an active duty
to ensure data security. They must approve definitions and procedures, assess risks, and verify the
implementation of a compliance policy that includes control mechanisms and immediate reporting of
security incidents. Therefore, even in the absence of a statutory obligation, appointing a DPO is
highly recommended to ensure ongoing compliance and mitigate the exposure of directors and
officers in the event of a data breach.’ Ignoring the DPO’s recommendations or failing in ongoing
oversight (including the failure to allocate appropriate resources) may be perceived as a breach of the
duty of care. Whether during a regulatory audit or in the aftermath of a leak, such failures can lead
to personal liability for directors and officers, independent of the company’s corporate liability.

A common executive error is viewing privacy as a temporary "project” in preparation for an audit.
Amendment 13 clarifies that ultimate responsibility lies with the Board, exposing officers to heavy
personal financial sanctions and potential criminal investigations. Consequently, officers are advised
to act without delay to ensure full compliance and formulate written security procedures. Given the
legal and personal risks involved, it is advisable not to settle for a standard external DPO provider
(especially given the recent influx of inexperienced providers "popping up like mushrooms" post-
Amendment 13). Instead, organizations should engage a law firm with specific expertise in privacy
protection to provide ongoing professional guidance and external DPO services.

" Osnat Nitay, Adv. is part of the legal team of Afik & Co. (www.afiklaw.com), which is part of BOKS International
(www.boks-international.com). Osnat is a graduate of the Faculty of Social Sciences at the Hebrew University of Jerusalem and
has a degree in law. She holds a family mediation certificate from the Gevim Center. Osnat is certified by the Israeli Ministry of
Justice to create lasting powers of attorneys and graduated a training of the Ministry of Justice on privacy protection. This overview
does not constitute any legal advice and it is recommended to consult a lawyer who specializes in this field before making any decision
on the issues described in this overview. For more details: 03-6093609, or by e-mail: afiklaw@afiklaw.com
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2 See: Privacy, DPO and what’s in the Amendment / Adi Marcus, Adv., Published in Afik Law 445 08.06.2025 - https://www.afiklaw.com/articles/a445

3 See: When a Director “Enters an Atraf State” (Goes Frenzy) Because of a Data Breach/Osnat Nitay, Adv., Published in Afik news 424 16.10.2024 - https://www.afiklaw.com/articles/a424
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1 Cuando el cumplimiento en materia de privacidad se convierte en un riesgo personal para la Junta
Directiva y el CEQO!, Osnat Nitay, Abg.’

El CEO de una empresa se sorprendi6 al recibir una demanda formal de diagndstico por parte de la Autoridad
de Proteccion de la Privacidad de Israel (PPA, por sus siglas en inglés).! El problema no era el cuestionario en
si, sino el hecho alarmante de que la organizacion nunca habia realizado una evaluacion preliminar de
necesidades y riesgos, nunca se habian mapeado las brechas y no se habian implementado a tiempo las
rectificaciones tecnoldgicas y legales requeridas por la ley. (Es posible siquiera cerrar afios de brechas y
transformar un sistema de datos vulnerado en una fortaleza de cumplimiento y privacidad cuando el reloj de
arena de la Autoridad ya se ha dado la vuelta?

La Enmienda 13 a la Ley de Proteccion de la Privacidad de Israel sirve actualmente como pilar central en el
fortalecimiento de las capacidades de disuasion y aplicacion de la PPA. Esto representa un cambio de paradigma:
una transicion de un modelo "basado en recomendaciones" a un modelo de aplicacion administrativa firme, que
incluye severas sanciones financieras y la emision de directrices profesionales vinculantes para los responsables de
las bases de datos. En esta era, la PPA no se conforma simplemente con investigar brechas de seguridad; actiaa de
manera proactiva para garantizar que tanto las organizaciones privadas como las gubernamentales cumplan con los
rigurosos estandares de la Ley de Proteccion de la Privacidad, teniendo la PPA la facultad de imponer multas
personales a los ejecutivos de la empresa de hasta ILS 150.000.

Uno de los cambios més significativos introducidos por la Enmienda 13 es el nombramiento obligatorio de un
Delegado de Proteccion de Datos (DPO, por sus siglas en inglés). Este requisito ya no se limita a organismos
publicos; ahora se aplica a contratistas que trabajan en su nombre, entidades cuyo negocio principal es el
comercio de datos personales, organizaciones dedicadas al monitoreo sistematico del comportamiento humano
y entidades que procesan volimenes significativos de datos sensibles (como datos médicos, biométricos,
penales, crediticios o informacion sobre orientacion sexual). El DPO actia como una funcion profesional
independiente, reportando directamente al CEO y a la Junta Directiva, y estd encargado de supervisar la
seguridad de los datos de la organizacion.

Sin embargo, incluso cuando el nombramiento de un DPO no es obligatorio, la Junta Directiva tiene el deber
activo de garantizar la seguridad de los datos. Deben aprobar definiciones y procedimientos, evaluar riesgos
y verificar la implementacion de una politica de cumplimiento que incluya mecanismos de control y la
notificacion inmediata de incidentes de seguridad. Por lo tanto, incluso en ausencia de una obligacion legal,
se recomienda encarecidamente nombrar un DPO para asegurar el cumplimiento continuo y mitigar la
exposicion de los directores y funcionarios en caso de una filtracion de datos.” Ignorar las recomendaciones
del DPO o fallar en la supervision continua (incluyendo la falta de asignacion de recursos adecuados) puede
percibirse como un incumplimiento del deber de diligencia (duty of care). Ya sea durante una auditoria
regulatoria o tras una filtracion, tales fallos pueden derivar en responsabilidad personal para los directores y
funcionarios, independientemente de la responsabilidad corporativa de la empresa.

Un error comun de los ejecutivos es ver la privacidad como un "proyecto" temporal en preparacion para una
auditoria. La Enmienda 13 aclara que la responsabilidad final recae en la Junta Directiva, exponiendo a los
funcionarios a fuertes sanciones financieras personales y posibles investigaciones penales. En consecuencia,
se aconseja a los funcionarios actuar sin demora para garantizar el pleno cumplimiento y formular
procedimientos de seguridad por escrito. Dados los riesgos legales y personales involucrados, es aconsejable
no conformarse con un proveedor de DPO externo estandar (especialmente dada la reciente afluencia de
proveedores inexpertos que "surgen como hongos" tras la Enmienda 13). En su lugar, las organizaciones deben
contratar un despacho de abogados con experiencia especifica en proteccion de la privacidad para proporcionar
orientacion profesional continua y servicios de DPO externo.

‘Osnat Nitay forma parte del equipo juridico de Afik & Co. (www.afiklaw.com), que forma parte de BOKS International (www.boks-
international.com). Osnat es licenciada en Derecho por la Facultad de Ciencias Sociales de la Universidad Hebrea de Jerusalén y posee
un certificado de mediacion familiar del Centro Gevim. Osnat esta certificado por el Ministerio de Justicia de Israel para crear poderes
notariales duraderos y se gradud de una capacitacion del Ministerio de Justicia sobre proteccion de la privacidad. Esta descripcion
general no constituye asesoramiento legal y se recomienda consultar a un abogado especializado en este campo antes de tomar cualquier
decision sobre los temas descritos en esta descripcion general. Para mas detalles: 03-6093609, o por correo electronico:

afiklaw@afiklaw.com

! Ver: https://es.afiklaw.com/updates/19581

2 Ver: Privacidad, DPO y qué hay en la Enmienda/Adi Marcus, Adv., Publicado en Afik Law 445 08.06.2025 - https://es.afiklaw.com/articles/a445

3 Ver: Cuando un director “entra en estado de Atraf” (se vuelve frenético) debido a una filtracién de datos/Osnat Nitay, Adv., Publicado en Afik news
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Quando a conformidade com privacidade se torna um risco pessoal para o Conselho de Administracao
e para o CEO!s Osnat Nitay, Abg.

O CEO de uma empresa foi surpreendido ao receber uma demanda formal de diagndstico por parte da
Autoridade de Protegdo da Privacidade de Israel (PPA, na sigla em inglés).! O problema néo era o questionério
em si, mas o fato alarmante de que a organizagdo nunca havia realizado uma avaliagdo preliminar de
necessidades e riscos, as lacunas nunca haviam sido mapeadas e as retificacdes tecnologicas e legais exigidas
por lei ndo haviam sido implementadas a tempo. Sera sequer possivel fechar anos de lacunas e transformar
um sistema de dados vulnerado em uma fortaleza de conformidade e privacidade quando a ampulheta da
Autoridade ja virou?

A Emenda 13 a Lei de Protegdo da Privacidade de Israel serve atualmente como pilar central no fortalecimento das
capacidades de dissuasdo e aplicacdo da PPA. Isso representa uma mudanga de paradigma: uma transi¢ao de um
modelo "baseado em recomendagdes" para um modelo de aplicacdo administrativa firme, que inclui severas sangdes
financeiras e a emissao de diretrizes profissionais vinculantes para os controladores de bancos de dados. Nesta era,
a PPA ndo se contenta simplesmente em investigar violacdes de seguranga; age de maneira proativa para garantir
que tanto as organizagoes privadas quanto as governamentais cumpram os rigorosos padrdes da Lei de Protecdo da
Privacidade, tendo a PPA o poder de impor multas pessoais aos executivos da empresa de até 150.000 ILS.>

Uma das mudangas mais significativas introduzidas pela Emenda 13 ¢ a nomeacdo obrigatoria de um
Encarregado de Prote¢ao de Dados (DPO, na sigla em inglés). Este requisito ja ndo se limita a organismos
publicos; agora aplica-se a contratados que trabalham em seu nome, entidades cujo negocio principal € o
comércio de dados pessoais, organizagdes dedicadas ao monitoramento sistematico do comportamento
humano e entidades que processam volumes significativos de dados sensiveis (como dados médicos,
biométricos, penais, de crédito ou informagdes sobre orientagdo sexual). O DPO atua como uma fungdo
profissional independente, reportando-se diretamente ao CEO e ao Conselho de Administracdo, e esta
encarregado de supervisionar a seguranca dos dados da organizagao.

No entanto, mesmo quando a nomeagao de um DPO ndo ¢ obrigatoria, o Conselho de Administragdo tem o
dever ativo de garantir a seguranca dos dados. Devem aprovar definigdes e procedimentos, avaliar riscos e
verificar a implementagdo de uma politica de conformidade que inclua mecanismos de controle e a notificacao
imediata de incidentes de seguranca. Portanto, mesmo na auséncia de uma obrigacdo legal, recomenda-se
fortemente nomear um DPO para assegurar a conformidade continua e mitigar a exposi¢dao dos diretores e
executivos em caso de vazamento de dados.’ Ignorar as recomendagdes do DPO ou falhar na supervisdo
continua (incluindo a falta de alocacao de recursos adequados) pode ser percebido como uma violacao do dever
de diligéncia (duty of care). Seja durante uma auditoria regulatéria ou apds um vazamento, tais falhas podem
resultar em responsabilidade pessoal para os diretores e executivos, independentemente da responsabilidade
corporativa da empresa.

Um erro comum dos executivos € ver a privacidade como um "projeto" temporario em preparagao para uma
auditoria. A Emenda 13 esclarece que a responsabilidade final recai sobre o Conselho de Administracao,
expondo os executivos a pesadas sangOes financeiras pessoais € possiveis investigacdes criminais.
Consequentemente, aconselha-se aos executivos que ajam sem demora para garantir a conformidade total e
formular procedimentos de seguranca por escrito. Dados os riscos legais e pessoais envolvidos, € aconselhavel
ndo se contentar com um prestador de servigos de DPO externo padrao (especialmente dada a recente afluéncia
de prestadores inexperientes que "surgem como cogumelos" apdés a Emenda 13). Em vez disso, as
organizagdes devem contratar um escritorio de advocacia com experiéncia especifica em protegdo da
privacidade para fornecer orientagdo profissional continua e servicos de DPO externo.

‘Osnat Nitay faz parte da equipe juridica da Afik & Co. (www.afiklaw.com), que faz parte da BOKS International (www.boks-
international.com). Osnat possui diploma em Direito pela Faculdade de Ciéncias Sociais da Universidade Hebraica de Jerusalém e
certificado em mediagdo familiar pelo Centro Gevim. Osnat ¢ certificado pelo Ministério da Justiga de Israel para criar procuragdes
duradouras e formou-se em um treinamento em protecao de privacidade por um Ministério da Justica. Esta visdo geral ndo constitui
aconselhamento juridico e recomenda-se que vocé consulte um advogado especializado nesta area antes de tomar qualquer decisdo
sobre as questdes descritas neste resumo. Para mais detalhes: 03-6093609, ou por e-mail: afiklaw@afiklaw.com
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Quand la conformité en matiére de vie privée devient un risque personnel pour le Conseil
d’Administration et le PDG !/ Osnat Nitay, Abg.

Le PDG d'une entreprise a été surpris de recevoir une demande formelle de diagnostic de la part de I'Autorité
israélienne de protection de la vie privée (PPA, pour son acronyme anglais).' Le probléme n'était pas le
questionnaire en soi, mais le fait alarmant que I'organisation n'avait jamais réalis¢ d'évaluation préliminaire
des besoins et des risques, que les lacunes n'avaient jamais été cartographiées et que les rectifications
technologiques et juridiques requises par la loi n'avaient pas été mises en ceuvre a temps. Est-il méme possible
de combler des années de lacunes et de transformer un systeme de données vulnérable en une forteresse de
conformité et de confidentialité alors que le sablier de 1'Autorité s'est déja retourné ?

L'Amendement 13 de la Loi israélienne sur la protection de la vie privée sert actuellement de pilier central dans le
renforcement des capacités de dissuasion et d'application de la PPA. Cela représente un changement de paradigme
: une transition d'un modeéle « basé sur des recommandations » vers un modele d'application administrative ferme,
qui inclut de séveres sanctions financieres et 1'émission de directives professionnelles contraignantes pour les
responsables de bases de données. A notre époque, la PPA ne se contente pas simplement d'enquéter sur les failles
de sécurité ; elle agit de maniére proactive pour garantir que tant les organisations privées que gouvernementales
respectent les normes rigoureuses de la Loi sur la protection de la vie privée, la PPA ayant le pouvoir d'imposer des
amendes personnelles aux dirigeants de 'entreprise pouvant aller jusqu'a 150 000 ILS.?

L'un des changements les plus significatifs introduits par ' Amendement 13 est la nomination obligatoire d'un
Délégué a la Protection des Données (DPO). Cette exigence ne se limite plus aux organismes publics ; elle
s'applique désormais aux sous-traitants travaillant pour leur compte, aux entités dont I'activité principale est le
commerce de données personnelles, aux organisations dédiées a la surveillance systématique du comportement
humain et aux entités traitant des volumes significatifs de données sensibles (telles que des données médicales,
biométriques, pénales, de crédit ou des informations sur l'orientation sexuelle). Le DPO agit en tant que
fonction professionnelle indépendante, rendant compte directement au PDG et au Conseil d'Administration, et
est chargé de superviser la sécurité des données de l'organisation.

Cependant, méme lorsque la nomination d'un DPO n'est pas obligatoire, le Conseil d'Administration a un
devoir actif de garantir la sécurité des données. Ils doivent approuver les définitions et procédures, évaluer les
risques et vérifier la mise en ceuvre d'une politique de conformité incluant des mécanismes de contrdle et le
signalement immédiat d'incidents de sécurité. Par conséquent, méme en 1'absence d'obligation l1égale, il est
fortement recommandé de nommer un DPO pour assurer une conformité continue et atténuer 1'exposition des
administrateurs et dirigeants en cas de fuite de données.’ Ignorer les recommandations du DPO ou manquer a
la supervision continue (y compris l'absence d'allocation de ressources adéquates) peut étre per¢gu comme une
violation du devoir de diligence (duty of care). Que ce soit lors d'un audit réglementaire ou apres une fuite, de
tels manquements peuvent entrainer une responsabilité personnelle pour les administrateurs et dirigeants,
indépendamment de la responsabilité corporative de 1'entreprise.

Une erreur courante des dirigeants est de considérer la vie privée comme un « projet » temporaire en préparation
d'un audit. L' Amendement 13 précise que la responsabilité finale incombe au Conseil d'Administration, exposant
les dirigeants a de lourdes sanctions financieres personnelles et & d'éventuelles enquétes criminelles. Par
conséquent, il est conseillé aux dirigeants d'agir sans délai pour garantir une conformité totale et formuler des
procédures de sécurité par écrit. Compte tenu des risques juridiques et personnels impliqués, il est conseillé de
ne pas se contenter d'un fournisseur de services DPO externe standard (surtout compte tenu de l'afflux récent de
prestataires inexpérimentés qui « poussent comme des champignons » apres I'Amendement 13). Au lieu de cela,
les organisations devraient engager un cabinet d'avocats disposant d'une expertise spécifique en protection de la
vie privée pour fournir une orientation professionnelle continue et des services de DPO externes.

‘Osnat Nitay fait partie de 1'équipe juridique d'Afik & Co. (www.afiklaw.com), qui fait partie de BOKS International (www.boks-
international.com). Osnat est titulaire d'un diplome de droit de la Faculté des sciences sociales de 1'Université hébraique de Jérusalem
et d'un certificat en médiation familiale du Centre Gevim. Osnat est certifié par le ministere israélien de la Justice pour créer des
procurations durables et a obtenu une formation en protection de la vie privée dispensée par un ministere de la Justice. Ce résumé ne
constitue pas un conseil juridique et il est recommandé de consulter un avocat spécialisé dans ce domaine avant de prendre toute
décision sur les questions exposées dans ce résumé. Pour plus de détails : 03-6093609, ou par email : afiklaw@atfiklaw.com

! Ver: https://fr.afiklaw.com/updates/19580
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3 Ver: Quand un directeur « entre en état d’Atraf » (devient frénétique) a cause d’une fuite de données/Osnat Nitay, Adv., Publicado en Afik news 424
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