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   *וסקמר גבריאל מר , "ד עדי מרכוסעו  / ניס הוא? – 2ניס   1ניס

, אבטחת מידע אינה עוד סוגיה טכנית המצויה באחריותם הבלעדית של אנשי הפיתוח והמחשוב. עם 2026בעולם העסקי של  

- באירופה ופרסומו של תזכיר חוק הגנת הסייבר הלאומי )התשפ"ו  NIS2כניסתם לתוקף של התיקונים האחרונים לדירקטיבת  

 בישראל, האחריות המשפטית על אירועי סייבר עברה מחדר השרתים ישירות לשולחן הדירקטוריון. 1( 0262

עבור חברות ישראליות הפועלות בזירה הבינלאומית,   בעשור האחרון עברה רגולציית הסייבר העולמית תהליך התבגרות מואץ.  

ראשיתו של התהליך     הבנת ציר הזמן הרגולטורי אינה עוד שאלה של "ציות טכני", אלא תנאי סף לשרידות עסקית ומשפטית.

דירקטיבה זו התמקדה ב"מפעילי שירותים חיוניים" )תשתיות לאומיות( והייתה    .  2NIS1, עם אימוץ דירקטיבת  2016בשנת  

עם כניסתה לתוקף של דירקטיבת    2024המפנה הדרמטי התרחש בשנת  ואולם,    וולונטרית במידה רבה עבור המגזר העסקי הרחב.  
3NIS2  הטילה חובות  ,  ובהם ייצור, מזון, ניהול פסולת ושירותים דיגיטליים  מגזרים שונים  18-הרחיבה את תחולת הרגולציה ל ש

למרות היותה חקיקה אירופית,    דיווח נוקשות וקבעה כי הנהלת החברה נושאת באחריות ישירה לאימוץ אמצעי הגנה הולמים.  

חוליה   מהווה  או  בתחומיו  פועלת  לאיחוד,  שירותים  המספקת  ישראלית  חברה  כל  קריטית:  הישראלי  המשק  על  השפעתה 

 בשרשרת האספקה של גוף אירופי, מחויבת לעמוד בסטנדרטים אלו. 

( שנועדו להתמודד עם סיכונים גיאופוליטיים  4" 2026, הכניס האיחוד האירופי שינויים משמעותיים )"חבילת הסייבר  2026בינואר  

כופר.   הסייבר    ומתקפות  הגנת  חוק  תזכיר  בישראל,  כ"ספקי    2026משנת  במקביל,  המוגדרים  גופים  על  דומות  חובות  מטיל 

( לכל ספק  Cyber Due Diligenceחברות לבצע בדיקת נאותות סייבר ) חייבמבקש לו  שירותים דיגיטליים" ו"תשתיות חיוניות"

  NIS2, סביר כי לקוחותיה ידרשו הוכחות לעמידה בתקני  ITככל שחברה פועלת כספקית תוכנה או    בשרשרת האספקה שלהן.  

 כתנאי להתקשרות חוזית. 

שעות על כל אירוע סייבר משמעותי, לרבות פירוט על תקיפות כופר, תוך חשיפה    24דיווח בתוך  גם  הרגולציה העדכנית דורשת  

ניתן עוד להאציל את האחריות באופן בלעדי למנהל אבטחת המידע  מעבר לכך,    נרחבת של פעילות החברה בזמן משבר.   לא 

(CISO)  במידה    המנהלים הבכירים מחויבים כעת לעבור הכשרות סייבר ולאשר באופן מפורש את תוכניות ההגנה הארגוניות.  ו

עיצומים כספיים אישיים  שמעות עשוי להיות  המ  ויתרחש אירוע סייבר ויימצא כי החברה לא השקיעה את המשאבים הנדרשים

תזכיר החוק הישראלי אף הרחיב את היריעה: חברות פיתוח תוכנה,     מתפקידם.  השעיה על חברי הדירקטוריון והמנהלים, ואף  

מיליון ש"ח, יסווגו כ"ארגון חיוני" הכפוף    40-עובדים או בעלות מחזור הגבוה מ   50המעסיקות מעל    ITאחסון ענן וניהול מערכות  

 לפיקוח ישיר של מערך הסייבר ולאכיפה מחמירה.

ניהול סיכונים    2026בעידן הרגולטורי של  ,  כך אבטחת סייבר חדלה מלהיות סוגיה טכנולוגית גרידא והפכה לאירוע ליבה של 

מעבר לצורך האקוטי    .  5מהווה את קו ההגנה הראשון של הארגון   בשילוב עם ייעוץ סייבר  משפטיים, שבו ייעוץ משפטי מומחה

,  אחריות אישיתוחשיפה לתביעות  וימנע    בניית "חומות הגנה" סביב הדירקטוריון ונושאי המשרהשיאפשר  ליווי משפטי צמוד  ב

בסופו של יום, השילוב בין מומחיות טכנולוגית להבנה משפטית    .  רגוןחשוב להיערך מראש עם בדיקת נאותות סייבר של הא

והשוק   הרגולטור  מול  אל  למנהלים  נפשי  שקט  ולספק  משפטית  תקינות  חזקת  לארגון  להקנות  היחידה  הדרך  הוא  מעמיקה 

אינה יכולה לעבוד מול חברות אירופאיות. יתרה מכך, חברה שלא תעשה זאת עלולה לגלות ש  הגלובלי כאחד.
 

דין    הינה   מרכוס   עדי "ד  עו   *  )   במשרד עורכת  ושות'  המשרדים  ( www.afiklaw.comאפיק  מרשת  חלק  שהינו   ,BOKS International   (-www.boks

international.com )   עו"ד מרכוס הינה בוגרת הפקולטה  .  מתמקדת במשפט מסחרי ודיני חברות, זכויות יוצרים, דיני תקשורת ואומנים ועסקאות בינלאומיות ו
היא התמחתה במשרד המשפטית  .   למשפטים ובעלת תואר שני בתקשורת באוניברסיטת תל אביב ותואר שני במנהל עסקים בינלאומי מאוניברסיטת בר אילן 

שנה    11- חודש במשרד שלמה כהן בתחום הקניין הרוחני, כ   18אצל המשנה ליועץ המשפטי לממשלה בתחום הדין האזרחי וזכויות היוצרים, לאחר מכן עבדה כ 
, כראש תחום במחלקה  10ויזיה(, כאשר תפקידה האחרון בטרם מיזוג החברה עם ערוץ  ו של הטל   2ערוץ  ”( במחלקה המשפטית בגוף התקשורת "רשת נגה בע"מ 

בין בישראל  המשפטית ולאחר כן, טרם הצטרפותה למשרד, כיועצת המשפטית הפנימית של קנלר ייצוג אמנים, בכל נושא היעוץ המשפט של אמנים ואנשי תרבות,  
הינו ארכיטקט סייבר בכיר, המייעץ לחברות בתחום הסייבר ופועל בשיתוף פעולה עם משרד אפיק ושות' לביצועי  וס  ק מר גבריאל מר .   ובין במישור הבינלאומי 

אין בסקירה כללית זו משום ייעוץ משפטי כלשהו ומומלץ להיוועץ בעורך דין המתמחה בתחום זה בטרם קבלת כל     . סקרי סיכוני סייבר וטיפול בבעיות בנושא 
 . afiklaw@afiklaw.com, או באמצעות הדואר האלקטרוני:  6093609-03לפרטים נוספים:  .   החלטה בנושאים המתוארים בסקירה זו 

 2026בינואר  22-. פורסם להערות הציבור ב 2026-תזכיר חוק הגנת הסייבר הלאומית, התשפ"ו 1

2  Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high common level of security of network and information systems across 

the Union . 

3 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for a high common level of cybersecurity across the Union . 

4  Proposal for a Directive of the European Parliament and of the Council amending Directive (EU) 2022/2555 as regards simplification measures and administrative relief for small mid-caps 
(. 2026)הוגש בינואר   

 https://he.afiklaw.com/articles/a424 - 16.10.2024 424, פורסם באפיק משפטי , עו"דנתאיאסנת /כשהדירקטור נכנס לאטרף מכיוון שפרצו לך למאגר המידע: ראו 5

http://www.afiklaw.com/
file:///C:/Users/AdiMarcusAdv/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/ISN81VTA/www.boks-international.com
file:///C:/Users/AdiMarcusAdv/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/ISN81VTA/www.boks-international.com
mailto:afiklaw@afiklaw.com
https://he.afiklaw.com/articles/a424
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NIS1 NIS2 – NIS who?/Adi Marcus, Adv., Mr. Gabriel Marcus*  

In the business world of 2026, information security is no longer merely a technical issue under the exclusive responsibility 

of development and IT personnel.  With the entry into force of the latest amendments to the European NIS2 Directive and 

the enactment of the Israeli National Cyber Defense Law Memorandum, 20261, the legal responsibility for cyber incidents 

has shifted from the server room directly to the boardroom table. 

Over the past decade, global cyber regulation has undergone an accelerated maturation process.  For Israeli companies 

operating in the international arena, understanding the regulatory timeline is no longer a matter of "technical compliance," 

but a prerequisite for business and legal survival.  The process began in 2016 with the adoption of the European NIS1 

Directive.2 This directive focused on "operators of essential services" (national infrastructures) and was largely voluntary 

for the broader business sector. 

However, a dramatic turning point occurred in 2024 with the entry into force of the NIS2 Directive,3 which expanded the 

scope of regulation to 18 different sectors - including manufacturing, food, waste management, and digital services.  It 

imposed strict reporting obligations and established that company management bears direct responsibility for adopting 

adequate protection measures.  Despite being a European legislation, its impact on the Israeli economy is critical: any Israeli 

company providing services to the EU, operating within its territory, or acting as a link in the supply chain of a European 

entity, is obligated to meet these standards. 

In January 2026, the European Union introduced significant changes (the "Cyber Package 2026"4) designed to address 

geopolitical risks and ransomware attacks. Concurrently, in Israel, the 2026 Cyber Defense Law Memorandum imposes 

similar obligations on entities defined as "digital service providers" and "essential infrastructures," seeking to require 

companies to conduct Cyber Due Diligence for every supplier in their supply chain.  As long as a company operates as a 

software or IT provider, it is highly likely that its clients will demand proof of compliance with NIS2 standards as a 

precondition for contractual engagement. 

The updated regulation also requires reporting any significant cyber incident within 24 hours, including details on 

ransomware attacks, leading to extensive exposure of the company's activities during a crisis.  Furthermore, responsibility 

can no longer be exclusively delegated to the Chief Information Security Officer (CISO); senior executives are now required 

to undergo cyber training and explicitly approve organizational defense plans.  If a cyber incident occurs and it is found 

that the company did not invest the necessary resources, the implications could include personal financial sanctions against 

board members and executives, and even suspension from their positions. 

The Israeli law memorandum has broadened the scope even further: software development, cloud storage, and IT system 

management companies employing over 50 workers or with a turnover exceeding ILS 40 million will be classified as an 

"essential organization," subject to direct supervision by the National Cyber Directorate and strict enforcement. 

Thus, in the regulatory era of 2026, cybersecurity has ceased to be a purely technological issue and has become a core 

element of legal risk management, where expert legal counsel combined with cyber consulting constitutes the organization's 

first line of defense5. Beyond the acute need for close legal guidance to build "defensive walls" around the board of directors 

and officers to prevent exposure to lawsuits and personal liability, it is crucial to prepare in advance with an organizational 

cyber due diligence process. Ultimately, the integration of technological expertise with deep legal understanding is the only 

way to provide the organization with a presumption of legal propriety and offer peace of mind to executives facing both the 

regulator and the global market. Moreover, a company that fails to do so may find itself unable to conduct business with 

European companies. 

 
 *Adi Marcus, Adv.  is an attorney in the office of Afik & Co.  (www.afiklaw.com), which is part of BOKS International (www.boks-international.com) and who focuses 

primarily on commercial and corporate law, copyrights, media law and international transactions.  Advocate Marcus holds a major in law, an M.A in communication from Tel 

Aviv University and an international MBA from Bar Ilan University.  She completed her internship at the Ministry of justice under the Deputy Attorney General focusing civil 

law and copyright law, then worked for about 18 months in the office of Shlomo Cohen in the field of intellectual property, about 11 years in the legal department of the 

communications network "Noga Network" (Channel 2 of TV), with her last position before the company merged with Channel 10, was head of department in the legal 

department and then, before joining the firm, as Kneller Artists Representation's internal legal advisor, representing in all matters of legal advice to artists and cultural figures, 

both in Israel and internationally.  Mr. Gabriel Marcus is a senior cyber architect who advises companies in the cyber field and works in collaboration with Afik & Co. to 
perform cyber risk surveys and address issues related to the subject.  Nothing herein should be treated as a legal advice and all issues must be reviewed on a case-by-case basis.  

For additional details: +972-3-6093609 or at the e-mail: afiklaw@afiklaw.com. 
1 National Cyber Defense Law Memorandum, 2026, Published in Israel for public comments on January 22, 2026. 
2  Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high common level of security of network and information systems across 

the Union. 

3 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for a high common level of cybersecurity across the Union. 

4  Proposal for a Directive of the European Parliament and of the Council amending Directive (EU) 2022/2555 as regards simplification measures and administrative relief for small mid-caps 

(Submitted in January 2026). 

5 See: When a Director “Enters an Atraf State” (Goes Frenzy) Because of a Data Breach/ Osnat Nitay, Adv., published in Afik News 424, 16.10.2024 - https://he.afiklaw.com/articles/a424 

http://www.afiklaw.com/
https://www.boks-international.com/
mailto:afiklaw@afiklaw.com
https://he.afiklaw.com/articles/a424


 

-1 - 
 

www.afiklaw.com

 

 
 
 

www.afiklaw.com

 

 

Afik & Co., Attorneys and Notary                אפיק ושות', עורכי דין ונוטריון

 

 

NIS1 NIS2 – ¿NIS quién?/Adi Marcus, Abogada, señor Gabriel Marcus *  

En el mundo empresarial de 2026, la seguridad de la información ya no es meramente un problema técnico bajo la responsabilidad 

exclusiva del personal de desarrollo y TI. Con la entrada en vigor de las últimas enmiendas a la Directiva europea NIS2 y la 

promulgación del Memorando de la Ley Nacional de Defensa Cibernética de Israel de 20261, la responsabilidad legal por los 

incidentes cibernéticos se ha trasladado de la sala de servidores directamente a la mesa de la junta directiva. 

Durante la última década, la regulación cibernética global ha experimentado un proceso de maduración acelerado. Para las 

empresas israelíes que operan en el ámbito internacional, comprender la línea de tiempo regulatoria ya no es una cuestión 

de "cumplimiento técnico", sino un requisito previo para la supervivencia comercial y legal. El proceso comenzó en 2016 

con la adopción de la Directiva europea NIS1.2 Esta directiva se centró en los "operadores de servicios esenciales" 

(infraestructuras nacionales) y fue en gran medida voluntaria para el sector empresarial en general. 

Sin embargo, en 2024 se produjo un punto de inflexión dramático con la entrada en vigor de la Directiva NIS2,3 que amplió 

el alcance de la regulación a 18 sectores diferentes, incluidos la manufactura, la alimentación, la gestión de residuos y los 

servicios digitales. Impuso estrictas obligaciones de presentación de informes y estableció que la dirección de la empresa 

tiene la responsabilidad directa de adoptar medidas de protección adecuadas. A pesar de ser una legislación europea, su 

impacto en la economía israelí es crítico: cualquier empresa israelí que preste servicios a la UE, opere dentro de su territorio 

o actúe como un eslabón en la cadena de suministro de una entidad europea, está obligada a cumplir con estos estándares. 

En enero de 2026, la Unión Europea introdujo cambios significativos (el "Paquete Cibernético 2026"4) diseñados para abordar 

los riesgos geopolíticos y los ataques de ransomware. Paralelamente, en Israel, el Memorando de la Ley de Defensa Cibernética 

de 2026 impone obligaciones similares a las entidades definidas como "proveedores de servicios digitales" e "infraestructuras 

esenciales", buscando exigir a las empresas que realicen una Debida Diligencia Cibernética (Cyber Due Diligence) para cada 

proveedor en su cadena de suministro. Mientras una empresa opere como proveedora de software o TI, es muy probable que sus 

clientes exijan pruebas de cumplimiento con los estándares NIS2 como condición previa para la contratación comercial. 

La regulación actualizada también requiere informar cualquier incidente cibernético significativo dentro de las 24 horas, incluyendo 

detalles sobre ataques de ransomware, lo que lleva a una amplia exposición de las actividades de la empresa durante una crisis. 

Además, la responsabilidad ya no puede delegarse exclusivamente en el Director de Seguridad de la Información (CISO); ahora se 

requiere que los altos ejecutivos reciban capacitación cibernética y aprueben explícitamente los planes de defensa organizacional. Si 

ocurre un incidente cibernético y se determina que la empresa no invirtió los recursos necesarios, las implicaciones podrían incluir 

sanciones económicas personales contra los miembros de la junta y los ejecutivos, e incluso la suspensión de sus cargos. 

El memorando de la ley israelí ha ampliado aún más el alcance: las empresas de desarrollo de software, almacenamiento en 

la nube y gestión de sistemas de TI que empleen a más de 50 trabajadores o con una facturación superior a 40 millones de 

ILS serán clasificadas como una "organización esencial", sujeta a la supervisión directa de la Dirección Nacional de 

Cibernética y a una aplicación estricta. 

Por lo tanto, en la era regulatoria de 2026, la ciberseguridad ha dejado de ser un problema puramente tecnológico y se ha 

convertido en un elemento central de la gestión de riesgos legales, donde el asesoramiento legal experto combinado con la 

consultoría cibernética constituye la primera línea de defensa de la organización5. Más allá de la necesidad imperiosa de 

contar con una estrecha orientación legal para construir "muros defensivos" alrededor de la junta directiva y los funcionarios 

para evitar la exposición a demandas y responsabilidades personales, es crucial prepararse con anticipación mediante un 

proceso de debida diligencia cibernética organizacional. En última instancia, la integración de la experiencia tecnológica 

con una profunda comprensión legal es la única forma de proporcionar a la organización una presunción de corrección legal 

y ofrecer tranquilidad a los ejecutivos frente al regulador y al mercado global. Además, una empresa que no lo haga puede 

verse imposibilitada de hacer negocios con empresas europeas. 

 
 *Adi Marcus, abogada es abogado en la oficina de Afik & Co.  (www.afiklaw.com), que forma parte de BOKS International (www.boks-international.com) y se centra 

principalmente en derecho mercantil y corporativo, derechos de autor, derecho de medios y transacciones internacionales.  El abogado Marcus tiene una licenciatura en 
Derecho, un máster en comunicación por la Universidad de Tel Aviv y un MBA internacional por la Universidad Bar Ilan.  Realizó sus prácticas en el Ministerio de Justicia 

bajo la supervisión del Subfiscal General, centrada en derecho civil y derecho de autor, y luego trabajó unos 18 meses en la oficina de Shlomo Cohen en el ámbito de la 

propiedad intelectual, unos 11 años en el departamento legal de la red de comunicaciones "Noga Network" (Canal 2 de la televisión), ocupando su último puesto antes de que 
la empresa se fusionara con Channel 10,  fue jefe de departamento en el departamento jurídico y luego, antes de incorporarse al despacho, asesor jurídico interno de Kneller 

Artists Representation, representando en todos los asuntos de asesoramiento legal a artistas y figuras culturales, tanto en Israel como internacionalmente.  El Sr. Gabriel 

Marcus es arquitecto senior de ciberseguridad que asesora a empresas en el ámbito cibernético y colabora con Afik & Co. para realizar encuestas de riesgos cibernéticos y 
abordar cuestiones relacionadas con el tema.  Nada de lo aquí contenido debe considerarse asesoramiento legal y todos los asuntos deben revisarse caso por caso.  Para más 

detalles: +972-3-6093609 o en el correo electrónico: afiklaw@afiklaw.com. 
1 Memorando de la Ley Nacional de Defensa Cibernética, 2026, publicado en Israel para comentarios del público el 22 de enero de 2026. 
2  Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas para garantizar un elevado nivel común de seguridad de las redes y sistemas de información en la Unión . 
3  Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medidas para garantizar un elevado nivel común de ciberseguridad en toda la Unión 
4 Propuesta de Directiva del Parlamento Europeo y del Consejo por la que se modifica la Directiva (UE) 2022/2555 en lo que respecta a las medidas de simplificación y el alivio administrativo 

para las pequeñas empresas de mediana capitalización (Presentada en enero de 2026) 
5  Ver: Cuando un director “entra en estado de Atraf” (se vuelve frenético) debido a una filtración de datos/ Osnat Nitay, Adv., publicado en Afik News 424, 16.10.2024 - https://es.afiklaw.com/articles/a424 
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NIS1 NIS2 – NIS qui ?/Adi Marcus, avocat, M. Gabriel Marcus*  

Dans le monde des affaires de 2026, la sécurité de l'information n'est plus seulement un problème technique relevant de la responsabilité 

exclusive du personnel de développement et de l'informatique. Avec l'entrée en vigueur des derniers amendements à la directive européenne 

NIS2 et la promulgation du mémorandum de la loi nationale israélienne sur la cyberdéfense de 20261, la responsabilité juridique des 

cyberincidents est passée de la salle des serveurs directement à la table du conseil d'administration. 

Au cours de la dernière décennie, la réglementation mondiale en matière de cybersécurité a connu un processus de maturation accéléré. 

Pour les entreprises israéliennes opérant sur la scène internationale, comprendre le calendrier réglementaire n'est plus une question de 

« conformité technique », mais une condition préalable à la survie commerciale et juridique. Le processus a commencé en 2016 avec 

l'adoption de la directive européenne NIS1.2 Cette directive se concentrait sur les « opérateurs de services essentiels » (infrastructures 

nationales) et était largement volontaire pour le secteur des entreprises au sens large. 

Cependant, un tournant dramatique s'est produit en 2024 avec l'entrée en vigueur de la directive NIS2,3 qui a élargi le champ 

d'application de la réglementation à 18 secteurs différents - y compris la fabrication, l'alimentation, la gestion des déchets et les services 

numériques. Elle a imposé des obligations de déclaration strictes et établi que la direction de l'entreprise porte la responsabilité directe 

de l'adoption de mesures de protection adéquates. Bien qu'il s'agisse d'une législation européenne, son impact sur l'économie israélienne 

est critique : toute entreprise israélienne fournissant des services à l'UE, opérant sur son territoire ou agissant comme un maillon de la 

chaîne d'approvisionnement d'une entité européenne, est tenue de respecter ces normes. 

En janvier 2026, l'Union européenne a introduit des changements significatifs (le « Paquet Cyber 2026 »4) conçus pour faire face aux risques 

géopolitiques et aux attaques par ransomware. Parallèlement, en Israël, le mémorandum de la loi sur la cyberdéfense de 2026 impose des 

obligations similaires aux entités définies comme « fournisseurs de services numériques » et « infrastructures essentielles », cherchant à exiger 

des entreprises qu'elles fassent preuve de diligence raisonnable en matière de cybersécurité (Cyber Due Diligence) pour chaque fournisseur de 

leur chaîne d'approvisionnement. Tant qu'une entreprise opère en tant que fournisseur de logiciels ou d'informatique, il est fort probable que 

ses clients exigent une preuve de conformité aux normes NIS2 comme condition préalable à un engagement contractuel. conçus pour faire 

face aux risques géopolitiques et aux attaques par ransomware. Parallèlement, en Israël, le mémorandum de la loi sur la cyberdéfense de 2026 

impose des obligations similaires aux entités définies comme « fournisseurs de services numériques » et « infrastructures essentielles », 

cherchant à exiger des entreprises qu'elles fassent preuve de diligence raisonnable en matière de cybersécurité (Cyber Due Diligence) pour 

chaque fournisseur de leur chaîne d'approvisionnement. Tant qu'une entreprise opère en tant que fournisseur de logiciels ou d'informatique, il 

est fort probable que ses clients exigent une preuve de conformité aux normes NIS2 comme condition préalable à un engagement contractuel. 

La réglementation mise à jour exige également de signaler tout cyberincident significatif dans les 24 heures, y compris des détails sur les attaques 

par ransomware, ce qui conduit à une exposition importante des activités de l'entreprise en temps de crise. De plus, la responsabilité ne peut plus 

être exclusivement déléguée au responsable de la sécurité des systèmes d'information (RSSI/CISO) ; les cadres dirigeants sont désormais tenus de 

suivre une formation en cybersécurité et d'approuver explicitement les plans de défense organisationnels. Si un cyberincident se produit et qu'il est 

avéré que l'entreprise n'a pas investi les ressources nécessaires, les implications pourraient inclure des sanctions financières personnelles à l'encontre 

des membres du conseil d'administration et des dirigeants, voire une suspension de leurs fonctions. 

Le mémorandum de la loi israélienne a encore élargi la portée : les entreprises de développement de logiciels, de stockage cloud et de gestion de 

systèmes informatiques employant plus de 50 travailleurs ou ayant un chiffre d'affaires dépassant les 40 millions d'ILS seront classées comme « 

organisation essentielle », soumises à la supervision directe de la Direction nationale de la cybersécurité et à une application stricte de la loi. 

Ainsi, dans l'ère réglementaire de 2026, la cybersécurité a cessé d'être un problème purement technologique et est devenue un élément 

central de la gestion des risques juridiques, où le conseil juridique expert combiné au conseil en cybersécurité constitue la première ligne 

de défense de l'organisation5. Au-delà du besoin urgent d'un accompagnement juridique étroit pour construire des « murs défensifs » autour 

du conseil d'administration et des dirigeants afin d'éviter l'exposition aux poursuites et à la responsabilité personnelle, il est crucial de se 

préparer à l'avance avec un processus de diligence raisonnable en matière de cybersécurité organisationnelle. En fin de compte, l'intégration 

de l'expertise technologique à une compréhension juridique approfondie est le seul moyen de fournir à l'organisation une présomption de 

régularité juridique et d'offrir une tranquillité d'esprit aux dirigeants face au régulateur et au marché mondial. De plus, une entreprise qui 

ne le fait pas pourrait se retrouver dans l'incapacité de faire des affaires avec des entreprises européennes. 

 
 *Adi Marcus, avocate, est avocate au sein du cabinet Afik & Co.  (www.afiklaw.com), qui fait partie de BOKS International (www.boks-international.com) et se concentre 

principalement sur le droit commercial et des sociétés, le droit d'auteur, le droit des médias et les transactions internationales.  L'avocat Marcus est titulaire d'un diplôme de 

droit, d'un master en communication de l'Université de Tel Aviv, et d'un MBA international de l'Université Bar Ilan.  Elle a effectué un stage au ministère de la Justice sous la 

supervision du procureur général adjoint, se concentrant sur le droit civil et le droit d'auteur, puis a travaillé pendant environ 18 mois au bureau de Shlomo Cohen dans le 
domaine de la propriété intellectuelle, environ 11 ans au département juridique du réseau de communication « Noga Network » (chaîne 2 télévision).  dans son dernier poste 

avant la fusion de la société avec Channel 10, il était chef de département juridique puis, avant de rejoindre le cabinet, conseiller juridique interne pour Kneller Artists 

Representation, représentant artistes et figures culturelles dans tous les domaines de conseil juridique, tant en Israël qu'à l'international.  M. Gabriel Marcus est architecte 
principal en cybersécurité, conseille des entreprises dans le domaine du cyber et collabore avec Afik & Co. pour mener des enquêtes sur les risques cybernétiques et traiter les 

questions liées aux risques cybernétiques.  Rien de ce contenu ne doit être considéré comme un conseil juridique et toutes les questions doivent être examinées au cas par cas.  

Pour plus de détails : +972-3-6093609 ou par email : afiklaw@afiklaw.com. 
1Mémorandum de la loi nationale sur la cyberdéfense, 2026, publié en Israël pour commentaires publics le 22 janvier 2026. 
2Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016 concernant des mesures destinées à assurer un niveau élevé commun de sécurité des réseaux et des systèmes d'information dans 

l'Union. 
3 Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 concernant des mesures destinées à assurer un niveau élevé commun de cybersécurité dans l'ensemble de 

l'Union. 
4  Proposition de directive du Parlement européen et du Conseil modifiant la directive (UE) 2022/2555 en ce qui concerne les mesures de simplification et l'allègement administratif pour les 

petites entreprises de taille intermédiaire (Soumise en janvier 2026). 
5  Voir : Quand un directeur « entre en état d’Atraf » (devient frénétique) à cause d’une fuite de données / Osnat Nitay, Avocate, publié dans Afik News 424, 16.10.2024 - https://fr.afiklaw.com/articles/a424 
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NIS1 NIS2 – NIS quem?/Adi Marcus, Advogada, Sr. Gabriel Marcus*  

No mundo dos negócios de 2026, a segurança da informação não é mais meramente uma questão técnica sob responsabilidade 

exclusiva da equipe de desenvolvimento e TI. Com a entrada em vigor das últimas emendas à Diretiva Europeia NIS2 e a 

promulgação do Memorando da Lei Nacional de Defesa Cibernética de Israel de 20261, a responsabilidade legal por incidentes 

cibernéticos mudou da sala de servidores diretamente para a mesa da diretoria. 

Na última década, a regulamentação cibernética global passou por um processo de amadurecimento acelerado. Para as 

empresas israelenses que operam na arena internacional, entender a linha do tempo regulatória não é mais uma questão de 

"conformidade técnica", mas um pré-requisito para a sobrevivência comercial e jurídica. O processo começou em 2016 com 

a adoção da Diretiva Europeia NIS1.2 Esta diretiva focava nos "operadores de serviços essenciais" (infraestruturas 

nacionais) e era amplamente voluntária para o setor empresarial em geral. 

No entanto, um ponto de virada dramático ocorreu em 2024 com a entrada em vigor da Diretiva NIS2,3 que expandiu o 

escopo da regulamentação para 18 setores diferentes - incluindo manufatura, alimentos, gestão de resíduos e serviços 

digitais. Ela impôs obrigações rigorosas de relatórios e estabeleceu que a administração da empresa tem responsabilidade 

direta pela adoção de medidas de proteção adequadas. Apesar de ser uma legislação europeia, seu impacto na economia 

israelense é crítico: qualquer empresa israelense que preste serviços à UE, opere em seu território ou atue como um elo na 

cadeia de suprimentos de uma entidade europeia é obrigada a atender a esses padrões. 

Em janeiro de 2026, a União Europeia introduziu mudanças significativas (o "Pacote Cibernético 2026"4) projetadas para lidar 

com riscos geopolíticos e ataques de ransomware. Paralelamente, em Israel, o Memorando da Lei de Defesa Cibernética de 2026 

impõe obrigações semelhantes a entidades definidas como "provedores de serviços digitais" e "infraestruturas essenciais", 

buscando exigir que as empresas conduzam uma Due Diligence Cibernética para cada fornecedor em sua cadeia de suprimentos. 

Contanto que uma empresa opere como fornecedora de software ou TI, é altamente provável que seus clientes exijam provas de 

conformidade com os padrões NIS2 como pré-condição para o engajamento contratual. 

A regulamentação atualizada também exige relatar qualquer incidente cibernético significativo dentro de 24 horas, incluindo detalhes 

sobre ataques de ransomware, levando a uma ampla exposição das atividades da empresa durante uma crise. Além disso, a 

responsabilidade não pode mais ser delegada exclusivamente ao Diretor de Segurança da Informação (CISO); altos executivos agora 

são obrigados a passar por treinamento cibernético e aprovar explicitamente planos de defesa organizacional. Se ocorrer um incidente 

cibernético e for constatado que a empresa não investiu os recursos necessários, as implicações podem incluir sanções financeiras 

pessoais contra membros do conselho e executivos, e até mesmo a suspensão de seus cargos. 

O memorando da lei israelense ampliou o escopo ainda mais: empresas de desenvolvimento de software, armazenamento 

em nuvem e gestão de sistemas de TI que empregam mais de 50 funcionários ou com faturamento superior a 40 milhões de 

ILS serão classificadas como uma "organização essencial", sujeitas à supervisão direta da Diretoria Nacional de Cibernética 

e a uma fiscalização rigorosa. 

Assim, na era regulatória de 2026, a segurança cibernética deixou de ser uma questão puramente tecnológica e se tornou 

um elemento central da gestão de riscos jurídicos, onde o aconselhamento jurídico especializado combinado com a 

consultoria cibernética constitui a primeira linha de defesa da organização.5 Além da necessidade aguda de orientação 

jurídica próxima para construir "muros defensivos" em torno do conselho de administração e dos diretores para evitar a 

exposição a processos judiciais e responsabilidade pessoal, é crucial preparar-se antecipadamente com um processo de due 

diligence cibernética organizacional. Em última análise, a integração da expertise tecnológica com uma profunda 

compreensão jurídica é a única maneira de fornecer à organização uma presunção de propriedade legal e oferecer 

tranquilidade aos executivos que enfrentam tanto o regulador quanto o mercado global. Além disso, uma empresa que não 

o fizer pode se ver impossibilitada de realizar negócios com empresas europeias. 

 
 *Adi Marcus, advogada, é advogada no escritório da Afik & Co.  (www.afiklaw.com), que faz parte da BOKS International (www.boks-international.com) e foca 

principalmente em direito comercial e corporativo, direitos autorais, direito de mídia e transações internacionais.  O advogado Marcus possui diploma em direito, mestrado em 

comunicação pela Universidade de Tel Aviv e MBA internacional pela Universidade Bar Ilan.  Ela estagiou no Ministério da Justiça sob supervisão do Vice-Procurador-Geral, 

com foco em direito civil e direitos autorais, e depois trabalhou por cerca de 18 meses no escritório de Shlomo Cohen na área de propriedade intelectual, cerca de 11 anos no 
departamento jurídico da rede de comunicações "Noga Network" (televisão Canal 2).  em sua última posição antes da fusão da empresa com o Channel 10, foi chefe do 

departamento jurídico e, antes de ingressar no escritório, assessor jurídico interno da Kneller Artists Representation, representando artistas e figuras culturais em todos os 

assuntos de consultoria jurídica, tanto em Israel quanto internacionalmente.  O Sr. Gabriel Marcus é arquiteto sênior de cibersegurança que assessora empresas na área 
cibernética e colabora com a Afik & Co. para conduzir pesquisas de risco cibernético e abordar questões relacionadas ao risco.  Nada aqui contido deve ser considerado 

aconselhamento jurídico e todos os assuntos devem ser revisados caso a caso.  Para mais detalhes: +972-3-6093609 ou e-mail: afiklaw@afiklaw.com. 
1Memorando da Lei Nacional de Defesa Cibernética, 2026, publicado em Israel para comentários públicos em 22 de janeiro de 2026. 
2Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nível comum de segurança das redes e da informação em toda a União. 
3 Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, sobre medidas para um elevado nível comum de cibersegurança em toda a União 
4  Proposta de Diretiva do Parlamento Europeu e do Conselho que altera a Diretiva (UE) 2022/2555 no que diz respeito a medidas de simplificação e alívio administrativo para pequenas empresas 

de média capitalização (Apresentada em janeiro de 2026). 
5  Ver: Quando um diretor “entra em estado de Atraf” (fica frenético) devido a um vazamento de dados / Osnat Nitay, Advogada, publicado na Afik News 424, 16.10.2024 - https://pt.afiklaw.com/articles/a424 
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