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" Amigo., You Can Trust Me'': When Latin Warmth Meets the Cold Reality of Online Scams/David Melamed,
Adyv. | Ms. Nati Lahav, Private Investigator”

In the Latin American business culture, the word "’ confianza is the basis of any transaction and is considered by many to be more
important than any signed paper*. The cultural code holds that if a person speaks your language, knows the nuances of your habitat
and forms a warm personal relationship, they are presumed to be acting in good faith. However, when this approach - which
sanctifies personal connection - meets the cynical and alienated world of digital investment fraud, the result is often devastating.

While bitter experience caused immigrants who came to Israel from the former Soviet Union or France to develop a
rsuspicion muscle” over the past decade, it seems that the Latino community in Israel today remains vulnerable to harm. As
part of the handling of cross-border fraud cases, we identified a recurring and sophisticated pattern of action by experienced
criminal elements: the first stage almost always begins with an attractive Facebook ad, formulated in Spanish or Portuguese,
that creates the impression of a non-Israeli related company, even though in practice we discovered that the fraudsters are
operating from Israel, using foreign SIM cards and routing calls to obscure their location. After filling in the details, a native-
speaking representative has a pleasant conversation aimed at creating trust, at the end of which the victim is requested to
deposit a small initial amount and is asked to download an app that seems completely trustworthy. This is where the main
stage of fraud occurs: while the amounts presented in the app as »profits” do not exist and the money deposited is no longer
under the control of the victim, when the victim is exposed to the impressive profits, he is encouraged to increase the
investment and sometimes even receives instructions on how to take loans from the bank based on false data.

One of the main red flags is how the funds are transferred: the money is not transferred to an official company account, but
to private accounts or "Money Mules” - other victims whose accounts are used to transfer the funds onwards. The final and
painful stage comes at the time of the withdrawal request, when a chain of demands for additional payments begins ("tax”,
rrelease fee) until the relationship is severed. In many cases, victims are later exposed to a new approach from a foreign
lawyer” offering assistance in returning the funds - a fraudulent means of stealing additional funds.

Anyone who tries to file a lawsuit encounters a wall: no defendant, no service-of-process address, and the money flowed
through a tangled network of crypto conversions or shell accounts. In this state of affairs, the traditional legal tools of
judgment enforcement or tort claim become, in practice, a dead letter. Because the police will certainly not be able to help
in such a case, in order to overcome the obstacle, cooperation between intelligence and law is required, with the world of
private investigations providing the intelligence that may turn an anonymous IP address or virtual phone number into the
identity of a real person. However, intelligence is only half the way. In order to turn the information into money that is
returned to the account, a very specific legal framework is required. Contacting a lawyer who is not familiar with the secrets
of the crypto world and the digital money routes, or one who does not speak the language of the victims (and the crooks), is
a lost battle in advance. Victory in this arena requires a combination of forces by an internationally oriented firm that is
familiar with criminal-economic matter, masters blockchain technology, and knows how to conduct the campaign in the
original language - Spanish or Portuguese. Only in this way, the fraudster, who believed to be operating in a vacuum,
suddenly finds himself exposed to personal lawsuits, foreclosures and stay of exit orders.

So what can be done? Before all, early prevention: Any investment, certainly one that begins with a proactive approach on
social media, requires examination and thought in advance, and even consultation with a lawyer. But, if the case occurred,
a swift response after being harmed is the key to success: even if damage has already been caused, one should not conclude
that all is lost. A proper combination of legal counsel from a lawyer proficient in the field and professional investigation
allows, in certain cases, the identification of involved parties, the tracing of money movements, and the building of an
essential evidentiary infrastructure for further legal and enforcement action. The combination of cultural understanding?,
investigative capability to locate hidden identities, and legal determination, is currently the only tool that allows not only the
prevention of the next fraud, but also the attempt to recover the stolen assets after the fact.

" David Melamed. Adv. is an attorney at the office of Afik & Co., Attorneys and Notaries (www.afiklaw.com), which is part of BOKS International
(www.boks-international.com). David's practice focuses primarily on international transactions mainly with Spain and Latin America, corporate law and
real estate. He speaks Spanish, Portuguese, English and Hebrew. Ms. Nati Lahav is a licensed private investigator and cyber intelligence expert,
specializing in tracing complex financial frauds and exposing online identities. Nothing herein should be treated as a legal advice and all issues must be

reviewed on a case-by-case basis. For additional details: +972-3-6093609 or at the e-mail: afiklaw(@afiklaw.com.
! See: Not Always "Time is Money" - When the Israeli Clock Meets the Latin American Pace / David Melamed, Adv. | Aiderson Gonzalez, published in Afik Legal 446, 20.08.2025 -
https://www.afiklaw.com/articles/a446
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7Amigo, puedes confiar en mi”: Cuando la calidez latina se encuentra con la fria realidad de las estafas en
linea / Abogado David Melamed | Sra. Nati Lahav, Investigadora Privada”
En la cultura de negocios latinoamericana, la palabra ”confianza” es la base de cualquier transaccion y es considerada por muchos mas

importante que cualquier papel firmado!. El codigo cultural sostiene que si una persona habla tu idioma, conoce los matices de tu entorno
y forma una relacion personal célida, se presume que actia de buena fe. Sin embargo, cuando este enfoque -que santifica la conexion
personal- se encuentra con el mundo cinico y alienado del fraude de inversiones digitales, el resultado es a menudo devastador.
Mientras que la amarga experiencia hizo que los inmigrantes que llegaron a Israel desde la antigua Unién Soviética o Francia
desarrollaran un ”musculo de la sospecha” durante la Giltima década, parece que la comunidad latina en Israel hoy sigue siendo vulnerable
a sufrir dafios. Como parte del manejo de casos de fraude transfronterizo, identificamos un patron de accion recurrente y sofisticado por
parte de elementos criminales experimentados: la primera etapa casi siempre comienza con un atractivo anuncio en Facebook, formulado
en espafiol o portugués, que crea la impresion de una empresa no relacionada con Israel, aunque en la practica descubrimos que los
estafadores operan desde Israel, utilizando tarjetas SIM extranjeras y enrutando llamadas para ocultar su ubicacion. Tras completar los
datos, un representante nativo mantiene una conversacion agradable destinada a crear confianza, al final de la cual se solicita a la victima
que deposite una pequefia cantidad inicial y que descargue una aplicacion que parece completamente fiable. Aqui es donde ocurre la
etapa principal del fraude: mientras que las cantidades presentadas en la aplicacion como ”ganancias” no existen y el dinero depositado
ya no esta bajo el control de la victima, cuando esta se ve expuesta a las impresionantes ganancias, se le anima a aumentar la inversion y,
a veces, incluso recibe instrucciones sobre como pedir préstamos al banco basandose en datos falsos.

Una de las principales sefiales de alerta es como se transfieren los fondos: el dinero no se transfiere a una cuenta oficial de la empresa,
sino a cuentas privadas o ”Mulas de Dinero” (Money Mules) - otras victimas cuyas cuentas se utilizan para transferir los fondos hacia
adelante. La etapa final y dolorosa llega en el momento de la solicitud de retiro, cuando comienza una cadena de demandas de pagos
adicionales ("impuestos”, ""tasa de liberacion”) hasta que se corta la relacion. En muchos casos, las victimas se ven expuestas mas tarde
a un nuevo enfoque por parte de un 7abogado extranjero” que ofrece asistencia para recuperar los fondos: un medio fraudulento para
robar dinero adicional.

Cualquiera que intente presentar una demanda se encuentra con un muro: no hay demandado, no hay direccion para la notificacion procesal
y el dinero fluy6 a través de una enmarafiada red de conversiones de criptomonedas o cuentas fantasma. En este estado de cosas, las
herramientas legales tradicionales de ejecucion de sentencias o demandas por dafios se convierten, en la practica, en letra muerta. Dado que
la policia ciertamente no podra ayudar en tal caso, para superar el obstaculo se requiere la cooperacion entre la inteligencia y la ley, con el
mundo de las investigaciones privadas proporcionando la inteligencia que puede convertir una direccién IP andnima o un numero de teléfono
virtual en la identidad de una persona real. Sin embargo, la inteligencia es solo la mitad del camino. Para convertir la informacion en dinero
que regresa a la cuenta, se requiere un marco legal muy especifico. Contactar a un abogado que no esté familiarizado con los secretos del
mundo cripto y las rutas del dinero digital, o uno que no hable el idioma de las victimas (y de los estafadores), es una batalla perdida de
antemano. La victoria en este ambito requiere una combinacion de fuerzas por parte de una firma orientada internacionalmente que esté
familiarizada con la materia econémico-criminal, domine la tecnologia blockchain y sepa cémo llevar a cabo la campaiia en el idioma
original: espafiol o portugués. Solo de esta manera, el estafador, que creia operar en el vacio, se encuentra repentinamente expuesto a
demandas personales, embargos y 6rdenes de impedimento de salida del pais.

iEntonces, qué se puede hacer? Ante todo, prevencion temprana: cualquier inversion, ciertamente una que comienza con un enfoque
proactivo en las redes sociales, requiere examen y reflexion por adelantado, ¢ incluso consulta con un abogado. Pero, si el caso ocurrid,
una respuesta rapida después de ser perjudicado es la clave del éxito: incluso si ya se ha causado dafio, no se debe concluir que todo esta
perdido. Una combinacion adecuada de asesoramiento legal de un abogado competente en el campo y una investigacion profesional
permite, en ciertos casos, la identificacion de las partes involucradas, el rastreo de los movimientos de dinero y la construccion de una
infraestructura probatoria esencial para futuras acciones legales y de ejecucion. La combinacion de comprension cultural?, capacidad de
investigacion para localizar identidades ocultas y determinacion legal, es actualmente la Gnica herramienta que permite no solo la
prevencion del proximo fraude, sino también el intento de recuperar los activos robados después del hecho.

" David Melamed. Adv. es abogado en la oficina de Afik & Co., Attomeys and Notaries (www.afiklaw.com), que forma parte de BOKS International (www.boks-
international.com). La practica de David se centra principalmente en transacciones internacionales principalmente con Espafia y América Latina, derecho
corporativo y bienes raices. Habla espafiol, portugués, inglés y hebreo. Sra. Nati Lahav es investigadora privada con licencia y experta en ciberinteligencia,
especializada en el rastreo de fraudes financieros complejos y la exposicion de identidades en la red. Nada de lo aqui contenido debe tratarse como un asesoramiento

legal y todos los problemas deben revisarse caso por caso. Para mas detalles: +972-3-6093609 o en el correo electronico: afiklaw@afiklaw.com.
'Ver: No siempre “Time is Money” — Cuando el reloj israeli se encuentra con el ritmo latinoamericano/ David Melamed, Adv. | Aiderson Gonzalez, publicado en Afik Legal 446, 20.08.2025 -
https://es.afiklaw.com/articles/a446
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7 Amigo, vocé pode confiar em mim”’: Quando o calor latino encontra a fria realidade dos golpes online /
Adv. David Melamed e Sra. Nati Lahav, Investicadora Privada”

Na cultura de negocios latino-americana, a palavra ”confianca” ¢ a base de qualquer transagdo e ¢ considerada por muitos
como mais importante do que qualquer papel assinado!. O codigo cultural sustenta que, se uma pessoa fala o seu idioma,
conhece as nuances do seu habitat e forma um relacionamento pessoal caloroso, presume-se que ela esteja agindo de boa-fé.
No entanto, quando essa abordagem — que santifica a conexdo pessoal — encontra o mundo cinico e alienado das fraudes
de investimento digital, o resultado € muitas vezes devastador.

Enquanto a amarga experiéncia fez com que imigrantes que chegaram a Israel vindos da antiga Unido Soviética ou da Franca
desenvolvessem um musculo da suspeita” na tltima década, parece que a comunidade latina em Israel hoje permanece vulneravel
a danos. Como parte do tratamento de casos de fraude transfronteirica, identificamos um padrao de agao recorrente e sofisticado
por parte de elementos criminosos experientes: a primeira etapa quase sempre comec¢a com um antincio atraente no Facebook,
formulado em espanhol ou portugués, que cria a impressao de uma empresa nao relacionada a Israel, embora na pratica tenhamos
descoberto que os fraudadores operam de Israel, usando cartdes SIM estrangeiros e roteamento de chamadas para ocultar sua
localizacdo. Apos preencher os dados, um representante nativo mantém uma conversa agradavel visando criar confianga, ao final
da qual a vitima é solicitada a depositar uma pequena quantia inicial e a baixar um aplicativo que parece totalmente confiavel. E
aqui que ocorre o estagio principal da fraude: enquanto os valores apresentados no aplicativo como ”lucros” nao existem e o
dinheiro depositado ja ndo esta sob o controle da vitima, quando esta ¢ exposta aos lucros impressionantes, € incentivada a
aumentar o investimento ¢, as vezes, até recebe instrugdes sobre como contrair empréstimos no banco com base em dados falsos.
Um dos principais sinais de alerta ¢ como os fundos sdo transferidos: o dinheiro nao ¢ transferido para uma conta oficial da
empresa, mas para contas privadas ou "Mulas de Dinheiro” (Money Mules) — outras vitimas cujas contas sao usadas para
transferir os fundos adiante. O estagio final e doloroso chega no momento da solicitacdo de saque, quando comega uma
cadeia de exigéncias de pagamentos adicionais ("imposto”, 7taxa de liberagao”) até que o relacionamento seja cortado. Em
muitos casos, as vitimas sdo posteriormente expostas a uma nova abordagem de um 7advogado estrangeiro” oferecendo
assisténcia na devolugao dos fundos — um meio fraudulento de roubar dinheiro adicional.

Qualquer pessoa que tente abrir um processo judicial encontra um muro: nenhum réu, nenhum endereco para notificagao processual
e o dinheiro fluiu através de uma rede emaranhada de conversoes de criptomoedas ou contas de fachada. Neste estado de coisas, as
ferramentas juridicas tradicionais de execuc¢ao de sentenca ou acdo de responsabilidade civil tornam-se, na pratica, letra morta. Como
apolicia certamente ndo podera ajudar em tal caso, para superar o obstaculo € necessaria a cooperagao entre a inteligéncia e a lei, com
o mundo das investigagdes privadas fornecendo a inteligéncia que pode transformar um endereco IP anénimo ou nimero de telefone
virtual na identidade de uma pessoa real. No entanto, a inteligéncia ¢ apenas metade do caminho. Para transformar a informagdo em
dinheiro que retorna a conta, ¢ necessario um quadro juridico muito especifico. Contatar um advogado que ndo esteja familiarizado
com os segredos do mundo cripto e as rotas do dinheiro digital, ou um que nao fale o idioma das vitimas (e dos vigaristas), ¢ uma
batalha perdida antecipadamente. A vitoria nesta arena requer uma combinagdo de forcas de um escritorio orientado
internacionalmente que esteja familiarizado com a matéria econémico-criminal, domine a tecnologia blockchain e saiba como
conduzir a campanha no idioma original — espanhol ou portugués. Somente dessa forma, o fraudador, que acreditava estar operando
no vacuo, de repente se vé exposto a processos pessoais, penhoras e ordens de impedimento de saida do pais.

Entdo, o que pode ser feito? Antes de tudo, prevencao antecipada: Qualquer investimento, certamente um que comece com
uma abordagem proativa nas redes sociais, requer exame e reflexdo com antecedéncia, e até mesmo consulta com um
advogado. Mas, se o caso ocorreu, uma resposta rapida apods ter sido prejudicado € a chave para o sucesso: mesmo que o
dano ja tenha sido causado, ndo se deve concluir que tudo esta perdido. Uma combinagido adequada de aconselhamento
juridico de um advogado proficiente na area e investigagdo profissional permite, em certos casos, a identificagdo das partes
envolvidas, o rastreamento das movimentagdes de dinheiro e a constru¢do de uma infraestrutura probatéria essencial para
futuras acdes legais e de execucdo. A combinagdo de compreensdo cultural?, capacidade investigativa para localizar
identidades ocultas e determinagdo legal ¢ atualmente a unica ferramenta que permite ndo apenas a prevengdo da proxima
fraude, mas também a tentativa de recuperar os ativos roubados ap6s o fato.

" David Melamed. Adv. ¢ advogado no escritorio Afik & Co., Attorneys and Taries (www.afiklaw.com), que faz parte da BOKS International (www.boks-
international.com). A atuagiio de David foca principalmente em transagdes internacionais, principalmente com Espanha e América Latina, direito societario e
imobiliario. Ele fala espanhol, portugués, inglés e hebraico. A Sra. Nati Lahav ¢ investigadora particular licenciada e especialista em ciberinteligéncia,
especializada em rastrear fraudes financeiras complexas e expor identidades online. Nada do que esté aqui contido deve ser tratado como aconselhamento juridico

e todas as questdes devem ser analisadas caso a caso. Para mais detalhes: +972-3-6093609 ou e-mail: afiklaw@afiklaw.com.
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« Amigo, tu peux me faire confiance » : Quand la chaleur latine rencontre la froide réalité des escroqueries
en ligne / Avocat David Melamed et Mme Nati Lahav, Enquéteur Privé”

Dans la culture des affaires latino-américaine, le mot « confianza » (confiance) est la base de toute transaction et est considéré par
beaucoup comme plus important que n’importe quel papier signé!. Le code culturel veut que si une personne parle votre langue, connait

les nuances de votre environnement et établit une relation personnelle chaleureuse, elle est présumée agir de bonne foi. Cependant,
lorsque cette approche — qui sacralise le lien personnel — rencontre le monde cynique et aliéné de la fraude a l'investissement
numérique, le résultat est souvent dévastateur.

Alors que l’expérience ameére a poussé les immigrants venus en Israél depuis l’ex-Union soviétique ou la France a développer un « muscle
de la méfiance » au cours de la derniere décennie, il semble que la communauté latino-américaine en Israél reste aujourd’hui vulnérable aux
préjudices. Dans le cadre du traitement des affaires de fraude transfrontaliére, nous avons identifi¢ un mode opératoire récurrent et
sophistiqué de la part d’éléments criminels expérimentés : la premiére étape commence presque toujours par une publicité attrayante sur
Facebook, formulée en espagnol ou en portugais, qui donne l'impression d'une entreprise sans lien avec Israél, méme si, dans la pratique,
nous avons découvert que les escrocs operent depuis Israél, utilisant des cartes SIM étrangeres et le routage d’appels pour masquer leur
localisation. Apres avoir rempli ses coordonnées, un représentant locuteur natif engage une conversation agréable visant a créer la confiance,
au terme de laquelle la victime est invitée a déposer un petit montant initial et a télécharger une application qui semble tout a fait fiable. Crest
la que se produit I'étape principale de la fraude : alors que les montants présentés dans I'application comme « profits » n’existent pas et que
largent déposé nest plus sous le contréle de la victime, celle-ci, exposée a des gains impressionnants, est encouragée a augmenter son
investissement et recoit parfois méme des instructions sur la maniere de contracter des préts bancaires sur la base de fausses données.

L’un des principaux signaux d’alarme réside dans la maniere dont les fonds sont transférés : I'argent n’est pas versé sur un compte officiel
de l’entreprise, mais sur des comptes privés ou des « mules financieres » ( Money Mules)— d’autres victimes dont les comptes sont utilisés
pour faire transiter les fonds. L'étape finale et doulourecuse survient au moment de la demande de retrait, lorsqu’une chaine d’exigences
de paiements supplémentaires commence (« taxe », « frais de déblocage ») jusqu’a ce que la relation soit rompue. Dans de nombreux cas,
les victimes sont exposées plus tard a une nouvelle approche d'un « avocat étranger » offrant son aide pour récupérer les fonds — un
moyen frauduleux de voler de 'argent supplémentaire.

Quiconque tente d’intenter une action en justice se heurte a un mur : pas de défendeur, pas d’adresse de signification et 'argent a circulé a travers
un réseau enchevétré de conversions de cryptomonnaies ou de comptes écrans. Dans cet état de fait, les outils juridiques traditionnels d’exécution
de jugement ou d’action en responsabilité délictuelle deviennent, en pratique, lettre morte. Comme la police ne sera certainement pas en mesure
draider dans un tel cas, la coopération entre le renseignement et le droit est nécessaire pour surmonter I'obstacle, le monde des enquétes privées
fournissant le renseignement qui peut transformer une adresse [P anonyme ou un numéro de téléphone virtuel en l'identité d’une personne réelle.
Cependant, le renseignement n’est que la moitié du chemin. Pour transformer I'information en argent restitué sur le compte, un cadre juridique
trés spécifique est requis. Contacter un avocat qui ne connait pas les secrets du monde de la crypto et les itinéraires de 'argent numérique, ou un
avocat qui ne parle pas la langue des victimes (et des escrocs), est une bataille perdue d’avance. La victoire dans cette aréne nécessite une
combinaison de forces par un cabinet a vocation internationale qui est familier avec la matiére pénale-économique, maitrise la technologie
blockchain et sait mener la campagne dans la langue originale — espagnol ou portugais. Ce n’est quainsi que l’escroc, qui croyait opérer dans
le vide, se retrouve soudainement exposé a des poursuites personnelles, des saisies et des interdictions de sortie du territoire.

Alors, que faire ? Avant tout, la prévention précoce : tout investissement, certainement celui qui commence par une approche proactive
sur les réseaux sociaux, nécessite un examen et une réflexion préalables, voire une consultation avec un avocat. Mais, si le cas s’est
produit, une réponse rapide apres avoir subi le préjudice est la clé du succés : méme si des dommages ont déja été causés, il ne faut pas
conclure que tout est perdu. Une combinaison appropriée de conseils juridiques d’un avocat compétent dans le domaine et dune enquéte
professionnelle permet, dans certains cas, l'identification des parties impliquées, le tragage des mouvements d’argent et la constitution
drune infrastructure probatoire essentielle pour la suite des actions judiciaires et d’exécution. La combinaison de la compréhension
culturelle?, de la capacité d’investigation pour localiser les identités cachées et de la détermination juridique est actuellement le seul outil
qui permet non seulement la prévention de la prochaine fraude, mais aussi la tentative de récupérer les actifs volés apres coup.

" David Melamed. L'avocat est avocat chez Afik & Co., Attomeys and Taries (www.afiklaw.com), qui fait partic de BOKS International (www.boks-
international.com). La pratique de David se concentre principalement sur les transactions internationales, principalement avec 'Espagne et I’ Amérique latine, ainsi
que sur le droit des sociétés et 'immobilier. Il parle espagnol, portugais, anglais et hébreu. Mme Nati Lahav est détective privée agréée et spécialiste du
cyberrenseignement, spécialisée dans le suivi de fraudes financiéres complexes et la révélation d'identités en ligne. Rien de ce qui est contenu ici ne doit étre
considéré comme un conseil juridique et toutes les questions doivent étre examinées au cas par cas. Pour plus de détails : +972-3-6093609 ou par email :
afiklaw@afiklaw.com.
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